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TEST DER UMFELDERKENNUNG MIT  DATA REPLAY 

Autonome Fahrzeuge effizient 
und kostengünstig absichern
Autonome Fahrzeuge gewinnen nur dann das Vertrauen der Verbraucher, wenn 
die korrekte Funktion der Technik in allen Fällen gewährleistet ist. Im selbstfahren-
den Fahrzeug ersetzt ein Hochleistungscomputer (HPC) den Fahrer. Daher kom-
men Absicherung und Test von Systemen für das autonome Fahren höchste 
Bedeutung zu. Als effiziente wie kostengünstige Test- und Absicherungsmethodik 
etabliert sich Data Replay.

F
ür die Absicherung von Systemen 
für das autonome Fahren können 
verschiedene Methoden angewen-
det werden (siehe Bild 1). Testfahr-
ten mit Versuchsfahrzeugen und 

Prototypen ermöglichen den Test aller 
Komponenten des Fahrzeugs unter rea-
listischen Bedingungen. Allerdings sind 
Testfahrten kostenintensiv; zudem sind 
in der Realität kritische bzw. relevante 
Situationen nur sehr selten zu beobach-
ten. 

Eine weitere Möglichkeit zur Absi-
cherung ist die vollständige Simulation 
der Umgebung. Durch synthetisch er-
zeugte Daten von High-Fidelity-Simula-
toren, zum Beispiel dSPACE ASM [1], 
können Gefahrensituationen einfach 
nachgestellt und manipuliert werden. 

So ist es möglich, das Wetter und die Ta-
geszeit eines Tests zu verändern. Ob-
wohl die Qualität der Sensorsimulation 
stetig zunimmt, werden diese Daten je-
doch nie zu 100 % mit der realen Welt 
übereinstimmen.

Daher hat sich als weitere Testme-
thodik das Abspielen von aufgezeichne-
ten Sensordaten, das Data Replay, etab-
liert. Hierbei werden für die Absicherung 
Daten verwendet, die zuvor in Testfahr-
ten aufgezeichnet worden sind. Beim 
Abspielen dieser Daten ist die verlustlo-
se und zeitlich exakte Wiedergabe von 
zentraler Bedeutung. Dies ermöglicht 
die Nachbildung von realen Betriebsbe-
dingungen jeglicher Art ohne Beschrän-
kungen im Labor. Bei der Verwendung 
von Echtzeit-Data-Replay werden die 

Umfelderkennungsalgorithmen rund um 
die Uhr mit aufgezeichneten Daten ge-
füttert, die Systemreaktion wird gemes-
sen und die Qualität der Objekterken-
nungen bewertet. Nur so lassen sich die 
komplexen Betriebszustände der KI-ba-
sierten Fahrfunktionen hinreichend vali-
dieren, um daraus prüfbare und mathe-
matisch nachvollziehbare Zulassungskri-
terien synthetisieren zu können. 

Beim Test mit aufgezeichneten und 
simulierten Testdaten können zwei 
grundlegende Testmethoden unter-
schieden werden: Software (SW)-basier-
te Validierung wie SW-Replay und Soft-
ware-in-the-Loop (SIL)-Simulation kon-
zentriert sich auf die Validierung eines 
Algorithmus ohne Berücksichtigung von 
Zeitbeschränkungen oder angeschlos-
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senen Bussystemen. Die Tests können 
durchgeführt werden, bevor ein Hard-
ware-Prototyp verfügbar ist. Die zweite 
Ebene ist die Hardware (HW)-basierte 
Validierung wie HW-Replay und Hard-
ware-in-the-Loop (HIL)-Simulation, bei 
der das Testsystem den HPC mit syn-
thetischen und realen Daten präzise füt-
tert. Damit ist es möglich, sowohl die 
gesamte Hardware als auch die elektri-

schen Schnittstellen und die Software 
zu testen.

Data-Replay-Test für  
autonomes Fahren

Data-Replay-Prüfstände erlauben die 
HIL-Absicherung mit Daten aus realen 
Testfahrten im Labor. Betrachtet man ei-
ne Beispielarchitektur, bei der die Sen-

soren des autonomen Fahrzeugs eine 
Datenmenge von 50 Gbit/s erzeugen, 
muss die Data-Replay-Prüfstände diese 
50 Gbit/s rund um die Uhr streamen und 
gleichzeitig sicherstellen, dass das zu 
testende Gerät nicht erkennt, dass es 
nicht in einem realen Fahrzeug installiert 
ist, das auf einer Straße fährt. Die He-
rausforderung liegt in der Beschaffen-
heit der gestreamten Bits. Dabei ist zu 

Bild 1: Darstellung der notwendigen Testmethoden, die für die Absicherung von autonomen Fahrzeugen erforderlich sind, und wann sie in den 
Entwicklungs- und Absicherungszyklen eingesetzt werden. © dSPACE
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beachten, dass sich Kamera-Rohdaten, 
Radar- und Lidar-Daten sowie ganz be-
sonders Daten aus CAN- und Ethernet 
(SOME/IP)-Paketen unterscheiden. Den-
noch müssen alle Daten auf wenige Mi-
krosekunden genau synchronisiert ab-
gespielt werden, um die richtigen Test-
bedingungen zu gewährleisten. Neben 
der Manipulation von Echtzeitbusdaten 
bieten Data-Replay-Tests auch die Mög-
lichkeit, Sensordaten zu manipulieren 
und Fehler in die Datenströme einzufü-
gen, um eine Vielzahl von Testfällen zu 
generieren und die Perzeptionsalgorith-
men gegenüber Angriffen abzusichern. 

HIL- Prüfstände für Data Replay

HIL-Prüfstände für Data Replay ermögli-
chen es, reale Steuergeräte im Labor 
durch Stimulation mit in der realen Welt 
aufgezeichneten oder künstlich gene-
rierten Testdaten zu testen. Bild 2 zeigt 
einen beispielhaften Aufbau eines sol-
chen Prüfstands für einen HPC. Hierbei 
werden die Sensorrohdaten und Fahr-
zeugbusdaten synchron in das zu tes-
tende Gerät eingespeist.
Die aufgezeichneten Testdaten liegen 
typischerweise in einem lokalen Daten-
center oder in der Cloud („Data Lake“). 
Von dort können die Daten von einem 
virtuellen oder realen Data-Replay-Ser-
ver direkt an die für die Einspeisung der 
Daten zuständigen Geräte über eine 
Ethernet-Verbindung weitergegeben 
werden. Durch eine PTP-Zeitsynchroni-
sierung zwischen allen an der Einspei-
sung von Replay-Daten beteiligten Kom-

ponenten wird die Synchronität der ab-
gespielten Daten sichergestellt.

Die aufgezeichneten Bus- und Netz-
werkdaten werden von einem Echtzeit-
PC (dSPACE SCALEXIO) gespeichert 
und synchron zur Replay-Zeit ausgege-
ben. Dabei kann flexibel zwischen den 
abgespielten Daten und einer evtl. vor-
handenen Restbussimulation für das 
Fahrzeugnetzwerk (CAN, Ethernet, SO-
ME/IP, FlexRay usw.) umgeschaltet wer-
den. Dies ermöglicht sowohl Anfahrsze-
narien, um das zu testende Gerät in ei-
nen geeigneten Zustand zu versetzen, 
als auch die konsistente Neuberech-

nung von Sicherheitsprüfsummen bzw. 
Signaturen. Das SCALEXIO-System 
kann durch seinen modularen Aufbau 
flexibel an die benötigten Schnittstellen, 
Datenraten und Busprotokolle ange-
passt werden [2].

Die Sensorrohdaten werden über 10 
Gbit Ethernet an die dSPACE Environ-
ment Sensor Interface Unit (ESI Unit) 
übergeben und gespeichert. Wenn der 
in den Daten vermerkte Zeitpunkt er-
reicht ist, werden die Sensordaten an 
das Steuergerät gesendet. Auf der ESI 
Unit können bei Bedarf Teile der Kamera 
simuliert werden, zum Beispiel die 
I2C-Konfigurationsschnittstelle. Für die 
Übertragung von Sensorrohdaten im 
Fahrzeug hat sich bisher kein hersteller-
übergreifender Schnittstellenstandard 
etabliert. Die ESI Unit ist hochgradig 
modular und unterstützt alle relevanten 
automotiven Sensorschnittstellen. Auto-
motive Kameras verwenden typischer-

weise Maxim GMSL1 und GMSL2, TI 
FPD-Link III und IV sowie MIPI CSI-2 mit 
mehr als 8 Gbit/s. Radar- und Lidarsen-
soren verfügen oft über eine Automoti-
ve-Ethernet-Schnittstelle mit bis zu 10 
Gbit/s. 
Die Absicherung autonomer Fahrzeuge 
mit Dutzenden Sensoren stellt eine be-
sondere Herausforderung dar. Für eine 
verlustlose und zeitgerechte Stimulation 
ist zum einen zuverlässige Konnektivität 
mit ausreichender Datenrate zum Data 
Lake bzw. Rechencentern erforderlich. 
Zum anderen ist eine präzise Synchroni-
sierung der Sensor- und Busdaten erfor-

derlich. Im Fall von Fahrzeugbusdaten 
übernimmt diese Aufgabe ein Echtzeit-
betriebssystem, und das wie bei dSPA-
CE SCALEXIO auch über mehrere Re-
chenknoten hinweg. Alle Komponenten 
des Data-Replay-HILs müssen zudem 
auf geringe Ende-zu-Ende-Latenz opti-
miert sein, damit das Steuergerät die 
Testdaten fehlerfrei fusionieren kann. 

Zudem ist es möglich, Data Replay 
mit der Simulation auf einem HIL zu 
kombinieren. Ein möglicher Anwen-
dungsfall ist die Stimulation einer Fah-
rerkamera mit echten Daten, während 
die Umgebungssensoren virtuell simu-
liert werden können [3]. 

Data Replay – Brückenschlag 
zwischen IT und 
Automotive-Validierung

Time-to-Market ist ein zunehmend kriti-
scher Faktor in der Automobilindustrie. 

Bild 2: Beispielhafter Aufbau für die Prüfstände inkl. Rohdateneinspeisung. © dSPACE



www.hanser-automotive.de

ENGINEERING  MESSEN - TESTEN - DIAGNOSE

Dr. Gregor Sievers ist operativer 
Produktmanager ESI Unit bei der 
dSPACE GmbH.

Bassam Abdelghani ist strategi-
scher Produktmanager Data Replay 
und RTMaps bei der dSPACE 
GmbH.

Carsten Grascher ist operativer 
Produktmanager und Projektleiter 
HIL Data Replay bei der dSPACE 
GmbH.

Bild 3: Skalierbares Data Replay in der Cloud. © dSPACE
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Kontinuierliche Tests und Over-the-Air-
Software-Updates bedeuten: Je schnel-
ler eine Testkampagne durchgeführt 
wird, desto schneller können die Auto-
mobilhersteller neue Funktionen mone-
tarisieren. Ein entscheidender Faktor da-
für ist die Datenübertragung vom Data 
Lake zu den Data-Replay-Prüfständen. 
Ein optimaler Ansatz hierbei ist, die HIL-
Prüfstände in die Nähe der Messdaten 
zu bringen und damit Zeit und Geld zu 
sparen. Nur so kann die Absicherung der 
Perzeptionskomponenten rund um die 
Uhr und durch den Test mit Tausenden 
von Kilometern erfolgen. Dazu können 
Dutzende von HIL-Prüfständen im Re-
chenzentrum zu einem Cluster vernetzt 
werden. 

Unabhängig davon, ob die Daten in 
nativen Public Clouds wie Microsoft 
Azure bzw. AWS, in On-Premise oder 
hybriden Edge-Konstellationen abgelegt 
sind, ist eine robuste Datenpipeline zwi-
schen den HIL-Clustern und dem Data 
Lake von entscheidender Bedeutung für 
die Effizienz und die Kosten des Validie-
rungsprozesses. Die Intempora Validati-
on Suite (IVS) abstrahiert diese verschie-
dene Data-Infrastrukturen und bietet ein 
Single Web Interface, um SW-und HW-
Data-Replay-Prüfstände zu steuern. 

Data-Replay-Prüfstände von dSPACE 
sind Infrastruktur-agnostisch und kön-
nen mit all diesen Speichervarianten 
eingesetzt und integriert werden. Mit ei-
gener Expertise, ergänzt um das Know-
how von spezialisierten Partnern, 
schließt dSPACE so die Lücke zwischen 
der IT und den Entwicklungs- und Vali-
dierungsabteilungen.

Fazit: Data Replay als zentrales 
AD-Sicherheitsargument

Data Replay etabliert sich mehr und 
mehr als zentraler Baustein der AD-Ab-
sicherungsstrategie, weil es ein hohes 
Maß an Zuverlässigkeit für autonome 
Fahrzeuge garantiert. Data-Replay-Tests 
bringen jedoch Herausforderungen auf 
Ebene der HIL-Prüfstände mit der gro-
ßen Anzahl von Sensor- und Busschnitt-
stellen sowie einer effizienten Daten-
speicherinfrastruktur mit sich. dSPACE 
bietet hierfür skalierbare Data-Replay-
Lösungen für den HIL-Test von einzelnen 
Steuergeräten im Labor bis zu großen 
HIL-Clustern in der Cloud. W (oe)
www.dspace.de
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